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Odpowiedzi na pytania do zapytania ofertowego
Ustuga podstawowych szkolen z cyberbezpieczenstwa dla 72 pracownikow USKOM
Projekt ,Cyberbezpieczne Wodociggi”

Pytanie 1 Materialy wsadowe i specyfika branzowa OT ICS

W nawigzaniu do punktu 1 oraz punktu 5 OPZ dotyczacego uwzglednienia specyfiki
przedsigbiorstwa wodociggowo-kanalizacyjnego i $rodowisk IT/OT: czy Zamawiajgcy planuje
udostepnic wybranemu Wykonawcy wiasne materialy wewnetrzne, procedury, schematy
organizacyjne lub przyktady incydentéw, ktére powinny zosta¢ wtgczone do modutu OT, czy tez
opracowanie tego modutu ma bazowaé¢ na ogélnych, uniwersalnych standardach
cyberbezpieczenstwa dla sektora infrastruktury krytycznej / wod-kan i OT/ICS?

Odpowiedz Zamawiajacego

Zamawiajgcy przewiduje opracowanie modutu na podstawie ogdlnych zasad i dobrych praktyk
cyberbezpieczenistwa OT/ICS, z wykorzystaniem przyktadéw wiasciwych dla przedsiebiorstwa
wodociggowo-kanalizacyjnego. Wykonawca nie powinien uzaleznia¢ przygotowania kompletnego
modutu ani jego wyceny od otrzymania wewnetrznych procedur, schematéw infrastruktury lub
opiséw rzeczywistych incydentéw Zamawiajgcego.

Zgodnie z pkt 4 OPZ modut ma charakter podstawowy i $wiadomos$ciowy. Musi obejmowacé ryzyka
zwigzane z nieautoryzowanym podigczaniem urzgdzen i noénikéw, zdalnym dostepem, zmianami
konfiguracji oraz zgtaszaniem nietypowego dziatania urzadzen lub systeméw. Przyktady powinny
odnosic sig do pracy personelu przy urzgdzeniach i procesach wodociggowo-kanalizacyjnych oraz
do znaczenia ciggto$ci $wiadczenia ustug. Nie jest wymagane szkolenie ze specjalistycznej
konfiguracji systeméw OT.

Pytanie 2 Forma modutu specjalistycznego

Czy Zamawiajgcy akceptuje strukture, w ktérej modut podstawowy jest interaktywnym kursem e-
learningowym  (scenariusze, animacje), natomiast modut dedykowany $rodowiskom
OT/wodociggowym zrealizowany jest w formie nagran wideo z trenerem/ekspertem, opatrzonych
petnymi napisami (zgodnie z pkt 6 OPZ) oraz materiatlem podsumowujgcym?

Odpowiedz Zamawiajacego

Zamawiajgcy akceptuje wskazang strukture, pod warunkiem spetnienia wszystkich wymagan OPZ
przez caty pakiet szkoleniowy, w tym modut OT/ICS.

Nagrania muszg by¢ dostepne w ramach platformy e-learningowej, w jezyku polskim, z napisami
albo rownowazng formg tekstowa zgodnie z pkt 6 OPZ. Petne napisy i materiat podsumowujacy sg
dopuszczalne. Platforma musi zapisywaé¢ indywidualny postep i umozliwiaé wznowienie nauki.
Zachowane muszg by¢é wymagania dostepnosci z pkt 7 OPZ, weryfikacji wiedzy z pkt 8 oraz
potwierdzenia realizacji i raportowania z pkt 9. Materiat podsumowujacy nie moze zastepowad
wymaganego zakresu tresci OT/ICS.

Pytanie 3 Liczba uczestnikow sciezki OT

Sposrod 72 uczestnikédw objetych szkoleniem, jaka szacunkowa liczba oséb zostanie wyznaczona
przez Zamawiajgcego do realizacji dodatkowego modutu OT/ICS?
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Odpowiedz Zamawiajgcego

Zamawiajgcy szacuje, ze dodatkowym modutem OT/ICS zostanie objetych 15 oséb. Sg to osoby
majgce faktyczny kontakt z automatyka, urzgdzeniami technologicznymi lub systemami IT/OT.

Ostateczne przypisanie uczestnikéw do modutu zostanie przekazane Wykonawcy wraz z danymi
niezbednymi do utworzenia kont, zgodnie z § 2 ust. 4 projektu umowy. Caly pakiet obejmuje 72
uczestnikéw. Zgodnie z pkt 5 OPZ oraz pkt 6 zapytania cena musi obejmowaé udostepnienie modutu
wszystkim osobom wskazanym przez Zamawiajagcego w ramach tej grupy, bez dodatkowej optaty.
Szacunkowa liczba o0s6b nie stanowi odrebnego zaméwienia ani podstawy do naliczenia dopfaty.

Pytanie 4 Logowanie i konta uczestnikéw bez stuzbowej poczty e mail

W nawigzaniu do wymogu utworzenia indywidualnych kont dla oséb nieposiadajacych stuzbowe;j
skrzynki e-mail:

1. Czy w przypadku takich uczestnikéw Zamawiajgcy dopuszcza przekazanie adreséw prywatnych
(o ile pracownicy wyrazg zgode), czy konta powinny zosta¢ oparte na identyfikatorach systemowych
/ loginach technicznych (bez adresu e-mail)?

Odpowiedz Zamawiajacego do pytania 4 pkt 1

Zamawiajgcy nie przewiduje przekazywania prywatnych adreséw e-mail pracownikéw. Dla oséb
nieposiadajgcych stuzbowej skrzynki e-mail nalezy zapewni¢ indywidualne konta oparte na loginach
technicznych, identyfikatorach lub innym bezpiecznym mechanizmie, bez koniecznosci uzywania
prywatnej poczty.

Zgodnie z pkt 6 i 10 OPZ mechanizm musi umozliwia¢ jednoznaczne przypisanie postepu i wyniku
testu do konkretnej osoby. Brak adresu e-mail nie moze uniemozliwiaé¢ udziatu w szkoleniu ani
uzyskania imiennego potwierdzenia ukoriczenia. Wykonawca zapewnia instrukcje i wsparcie przy
logowaniu. Konta nie moga by¢ wspodtdzielone w sposéb uniemozliwiajgcy indywidualne
potwierdzenie realizacji szkolenia.

2. W przypadku braku jakiegokolwiek adresu e-mail pracownika — czy Zamawiajgcy akceptuje
model, w ktérym Wykonawca zakfada konta na podstawie dostarczone;j listy identyfikatoréw/nazwisk
i przekazuje koordynatorowi po stronie Zamawiajgcego zestawienie wygenerowanych loginéw oraz
haset startowych (np. w pliku Excel/PDF do wewnetrznego przekazania pracownikom przez
przetozonych)?

Odpowiedz Zamawiajgcego do pytania 4 pkt 2

Zamawiajgcy dopuszcza zaktadanie indywidualnych kont na podstawie przekazanej listy
uczestnikbw oraz przekazanie danych dostepowych upowaznionemu koordynatorowi do
indywidualnego wreczenia pracownikom.

Lista musi umozliwia¢ jednoznaczng identyfikacje uczestnikdéw i wystawienie imiennych potwierdzen
ukonczenia. Same nazwiska, jezeli nie pozwalajg odrézni¢ oséb, nie sg wystarczajgce. Dane
uczestnikdw i zestawienia nalezy przekazywa¢ bezpiecznym kanatem uzgodnionym przez strony,
zgodnie z § 2 ust. 4 i § 6 projektu umowy. Przed przekazaniem danych strony zawrg umowe
powierzenia, jezeli Wykonawca bedzie przetwarzat dane uczestnikéw w imieniu Zamawiajacego.

Dopuszcza sie plik XLSX lub PDF pod warunkiem zabezpieczenia zestawienia przez szyfrowanie;
hasto do pliku nalezy przekazac¢ innym uzgodnionym kanatem. Kazdy uczestnik musi otrzymaé¢
wylacznie wtasne dane dostepowe. Hasta startowe powinny by¢ indywidualne i tymczasowe, ze
zmiang przy pierwszym logowaniu, albo zastgpione jednorazowym mechanizmem aktywacji. Nie
dopuszcza sie przesytania zbiorczej listy haset w niezabezpieczonym zatgczniku ani udostepniania
jej catej grupie uczestnikow.
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